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BES (’I)I\tj ' Ransomware Payments Exceed $1
Croi d Billion in 2023, Hitting Record High
m Lroissance des After 2022 Decline

Introduction

cyber-attaques —
Importance de la

cyber-défense. uUSsD

m Mesures préventives et

curatives. 4.88M

The global average cost of a data breach in
2024—a10% increase over last year and the
highest total ever.

Prévention

Connaitre son ennemi!
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Pentesters

Compromettre une organisation de facon éthique pour renseigner sur ses
vulnérabilités.

m Comment entrainer des pentesters?

m Besoin de déployer des terrains d'entrainement ...
m Architectures vulnérables.
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m Deux composantes :
m Environnement isolé adapté a
I'entrainement.
m Génération et description de
scénarios d’attaque.

Exemple de Cyber Range
(DIATEAM).



TTN®Y  Contributions de cette thése

S, N 5 o
oe these | Premiére contribution
ARGl Nouveau formalisme de scénario d’attaque adapté a la spécification et au
déploiement d'architectures vulnérables a ces scénarios.

Introduction

m Descriptions haut et bas-niveau d'un scénario.

m Automatise le déploiement de variations d'une unique description afin d'en
améliorer leur réutilisation.

m Publié a3 FPS 2023.

Deuxiéme contribution

Applications scientifiques et éducatives de |'outil issu de ce travail: URSID.

m Deux expériences :
m CERBERE, publié¢ 3 Cyberhunt 2023.
m Casinolimit, dans le cadre de BreizhCTF 2024.
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Etat de I'art : Cyber Ranges

Name Date Goal Open source? Scenario variability Deslcet:;zltion
CyRIS 2016 Educational Yes A lot Low
Manual
. A lot .
SecGen 2017 Educational Yes Low/Mid
Manual
.. A lot .
VulnerVAN 2019 Red team training No Mid
Manual
SOCBED 2021 Log gathering Yes chne -
. . Some
Kyoushi 2021 Log gathering Yes Manual Low
VSDL 2022 Versatile No Some Low
Manual
. . A lot .
Yamin et al 2022 Versatile No M Low/mid
anual
NASimEmu | 2023 Al training Yes Some Mid
Manual




TR Etat de l'art : Cyber Ranges

Soutenance
de these — guest_settings:
Jictor — id: desktop
¥ s \')H“’ ip_addr: 192.168.122.50
: basevmm__host: host_ 1
basevm_ config_file: /home/cyuser/images/basevm_ desktop.xml
basevin__type: kvin
tasks:
ipti — add_a t: 1 H .
Description add_accoun n Nos Ob_]eCtIfS :

de scenarios — account: daniel

d'attaque passwd: danielpass
full_name: Daniel Radcliffe u O p en 50 urce.

— acct t: t . . . . o,
s m Génération automatisée

new__passwd: abed1234

— install _package: L . .
et de scénarios variables.

— package_manager: yum

name: wireshark - SCénariOS déCrIt é

version: 1.8.10

— ki a Ty .
v GeolP Haut/Bas niveau.

— package manager: yum
name: nmap
Fig: Exemple de description bas-niveau (CyRIS) -
Configuration d'une machine & mot de passe faible.
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Pierre-Victor g
Description m Killchains : Actions de S S .

de scenarios I'attaquant découpées en
d’attaque h ﬁ
phases. 10N DELIVERY :
m Pensée pour la défense e
active. (= (% L
. Beso' n d e pI u S d e ACTIONS COMMAND INSTALLATION
ON OBJECTIVES AND CONTROL

spécificiteé.

Fig: Cyber Kill Chain selon Lockheed Martin.
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m Graphe d’attaque : description d’une attaque a travers une architecture.

—— m Choix de représentations : un noeud peut étre
ﬂiff::j:"s m Une représentation de I'état d'un attaquant 1.
m Une représentation de vulnérabilités 2.
m Hote-centré : les noeuds du graphe sont des emplacements a I'intérieur

du réseau 3.

lPhiIIips et al. , A graph-based system for network-vulnerability analysis, 1998.
2Ingols et al., Practical Attack Graph Generation for Network Defense, 2006.
3 Ammann et al., A host-based approach to network attack chaining analysis, 2005.
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Etat de I'art : descriptions de scénarios d’attaque.

m Mensah et al.?,
Berady et al.? : Les
noeuds sont des
positions
d’attaque : (User,
Machine).

m Les transitions
sont des actions de
I'attaquant.

?Connectivity graph reconstruction
for networking cloud infrastructures
(NCA, 2017)

bErom TTP to 10C: Advanced
Persistent Graphs for Threat Hunting
(TNSM, 2021)

CONNECT, keyUser1

CVE-2009-1918

internet, YCVE-2006-3747

Toot

CVE-2009-1918

Fig : Graphe d'attaque selon Mensah et al.
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de thése
Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Development Escalation Access
10 i B 10 i 14 20 i 14 3 i 7 32 i
Active Scanning () Acquire Access  Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery
Injection Administration Manipulation Elevation Control Mechanism (s the-Middie (5
Gather Victim Host Acquire Command Control Application Window
Information (5 Infrastructure )l Drive-by BITS Jobs Mechanism (s Access Token Brute Force Discovery
Compromise Command and Manipulation (s,
Description Gather Victim Identity | [Compromise Scripting Boot or Logon Access Token Credentials Browser Information
) Information (s Accounts (3 Exploit Public- Interpreter (5) Autostart Manipulation (s, Jll| BITS Jobs from Discovery
de scenarios Facing E i Password
d Gather Victim Compromise Application Container Account Build Image on Host Stores () Cloud Infrastructure
attaque Network Infrastructure (;, Administration Boot o Logon Manipulation Discovery
1(6) External Command Initialization Debugger Evasion Exploitation
Develop Remote Scripts (s) Boot or Logon for Credential Cloud Service
Gather Victim Org Capabilities Services Deploy Container Autostart Deobfuscate/Decode Access Dashboard
Information (5 Browser Execution ( Files or Information
Establish Hardware E for Extension: rced Cloud Service
Phishing for Accounts (s Additions Client Execution Boot or Logon Deploy Container Authentication  Discovery
(@) Compromis Ir
Obtain Phishing ( ‘n Inter-Process Client Software | |Scripts (5) Direct Volume Access Forge Web Cloud Storage Object
Search Closed Capabilities (5 Communication ([l Binary Credentials o) [l Discovery
Sources (;) Replication Create or Domain Policy
Stage Through Native API Create Modify System @l | |Modification () Input Container and
Search Open Capabilities (5 Removable Account (3 Process (4 Capture (4 Resource Discovery
Technical Media Execution
Databases (5 Create or Domain Policy Guardrails (; Modify Debugger Evasion
Modify System Modification ,
Search Open Serverless Process (4) Exploitation for Process (g Device Driver
Websites/Domains (5) Execution Escapeto Host | Defense Evasion Discovery
Trusted Event Triggered Multi-Factor
Search Victim-Owned Relationship Shared Modules Execution (1, Event Triggered [l | |File and Directory Authentication  Domain Trust
Websites Execution Permissions Interception Discovery
Valid H Software Modification (5

Techniques
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Vers un entre-deux? MITRE ATT&CK

| Exploitation for Privilege Escalation |Techni(|ue

Adversaries may exploit software vulnerabilities in an attempt to elevate privileges. Exploitation of a software vulnerability

oceurs when an adversary takes advantage of a programming error ina program, service, or within the operating system

software or kefnel itself to execute adversary-controlled code. Security constructs such as permission levels will often hinder

access to information and use of certain techniques, sa adversaries will likely need to perform privilege escalation ta include use

of software exploitation to circumvent those restrictions.

When initially gaining aceess ta a system, an adversary may be operating within  lower privileged process which wil prevent
them from accessing certain resources on the system. Vulnerabilities may exist, usually in operating system compenents and

software commonly running at higher permissions, that can be exploited o gain higher levels of access en the system. This

could enable someone to move from unprivileged or user level permissions to SYSTEM of oot permissions depending on the

component that is vulnerable. This could also enable an adversary 10 move from a virtualized environment, such as within a
virtual machine or container, onto the underl

system that has been properly configured and limits other privilege escalation methods,

Adversaries may bring a signed vulnerable driver onto a compromised machine s that they can exploit the vulnerability to
execute code in kernel mode. This process is sometimes referred to as Bring Your Own Vulnerable Driver (BYOVD).t

Adversaries may include the vulnerable driver with files delivered during Initial Access or download it to a compromised system

Tool Tr

fer or Latera

Tool Transfer.

Procedures

ing host. This may be a necessary step for an adversary compromising an endpeint

ID: T1068
Sub-techniques: No sub-techniques

Tactic

Platforms: Containers, Linux, Windows, mac0S

@ | Tactic: Privilege Escalatior

@ Permissions Required: User
@ Effective Permissions: User

Contributors: David Tayouri; Idan Revivo, @icanr86,
Team Mautilus Aqua Security; Joas Antonio dos
Santos, @C0d3Crdzy, Inmetrics; Yaniv Agman
@AgmanYaniv, Team Nautilus Aqua Security

Version: 1.5
Created: 31 May 2017
Last Modified: 07 April 2023

jon Permalink

Procedure Examples

1} Name Descript

GOOO7  APT28 APT28 has exploited CVE-2014-4076, CVE-2015-2387, CVE-20151701, CVE-2017-0263 to escalate privileges. 1
60016 APT29 APT29 has exploited CVE-2021-36934 to escalate privileges on a compromised host.

GOOSO  APT32 APT

has used CVE-2016-7255 to escalate privileges !

AP

has used a publicly available exploit for CVE-2017-0213 to escalate privileaes on a local system.
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8 position m Position d’attaque :
: Couple (User ).

Controlled by
attacker

Winning

User 3,
position

Machine 2
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User 1,
Machine 1
ATT&CK
Technique
User 2 . Attack
a position
) Controlled by
attacker
User 3, Winning

Machine 2 position

Description de scénario d'attaque (niveau technique)

m Position d’attaque :

Couple (User

).

m Transitions : ATT&CK

techniques.
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User 1,
Machine 1 T+
m Positions d’attaque :
Description ) ATT&CK COUp|es (Usel’ , )
de scenarios ) Technique .
d'attaque Rewards: m Transitions : ATT&CK
User 2 Attack .
: position techniques.
& .
Controlled by m Secrets : certaines
attacker L. N
Requires: o transitions requierent ou
ecret
donnent des informations
(mots de passe, clefs...).
User 3, Winning
Machine 2 positi
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Exemple de formalisation

pO: attacker, superuser

0: T1566: Phishing
p1: bear, alie. 71 T1005: Data from Local System

2: T1548: Abuse Elevation Control Mechanism

712 T1021: Remote Services

5. T1021: Remote Services [tq: TL021: Remote Services
Requires:['skunk_secret']

Requires:['raccoon_secret'] | Requires:['badger_secret']

3: raccoon, o o' T100S: Data from Local System p5: badger,charlie >*10¢ T1005: Data from Local System o7, gyunk, diana
ft7: TL068: Exploitation for Privilege Escalation [t11: T1548: Abuse Elevation Control Mechanism t14: T1078: Valid Accounts
Requires:['skunk_su_secret

Y g: T1552: Unsecured Credentials ) N
pé: raccoon, superuser "6’ 11502 Unzecured Credentc p6: badger, superuser p8: skunk, superuser

b 40 T1552: Unsecured Credentials
(s (el iy m Rewards:['skunk_secret']

T13: T1005: Data from Local System

\t15: T1053: Scheduled Task/job

Fig : Formalisation de scénario d'attaque au niveau technique (inspiré de APT3), généré

par URSID.
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Une description au niveau technique

T1068: Exploitation for privilege escalation

Procedure 1: Vulnerable sudo package.
Requires: Linux, Install sudo 1.8.27, edit
sudoers.

Procedure 2: Vulnerable kernel version.

Requires: Linux, Kernel version < 4.8.2

m Chaque technique est
associée avec une ou
plusieurs procédures.

m Certaines procédures
requiérent des configurations
spécifiques.
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T1068: Exploitation for privilege escalation

Procedure 1: Vulnerable sudo package.
Requires: Linux, Install sudo 1.8.27, edit
sudoers.

Procedure 2: Vulnerable kernel version.

Requires: Linux, Kernel version < 4.8.2

user m Chaque technique est
associée avec une ou
Raffinement 4 plusieurs procédures.

procédural et

déploiement ) B m Certaines procédures
requierent des configurations
e o e el spécifiques.

package. version.
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Contraintes d'architecture

T1068: Exploitation
for privilege
escalation

User T1552: Unsecured
Credentials

T1068: Exploitation for privilege escalation

Procedure 1: Vulnerable sudo package.
Requires: Linux, Install sudo 1.8.27, edit
sudoers.

T1552: Unsecured Credentials

Procedure 1: Windows Graphical Vulnerability
Requires: Windows (specific version).
Procedure 1: Credentials in bash history

Requires: Linux.
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Contraintes d'architecture

T1068: Exploitation for privilege escalation

Procedure 1: Vulnerable sudo package.

Requires: Linux, Install sudo 1.8.27, edit
sudoers.

T1552: Unsecured Credential
Procedure 1: Windows Graphical Vulnerability
Requires: Windows (specific version).

Procedure 1: Credentials in bash history

1552: Unsecured Requires: Linux.
Credentials

Procedure 1
Vulnerable sudo
package

Procedure 1.
Vulnerable sudo
package.

Procedure 1: User Procedure 2
Windows Graphical Credentials in bash
Vulnerability history

Choix des procédures

m Attention, procédures =
configurations particuliéres
— potentielles
incompatibilités.
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m Probléme de résolution de contraintes.
m Pour chaque technique, raffinement procédural :
. m Choix d'une procédure.
Raffinement k i , i L.
procédural et m Comparaison de ses contraintes d'architecture avec celles choisies

déploiement .
précédemment : OS, Software, Files, Account.
m Si incompatibilité : choix d'une autre procédure (backtracking).
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tesson | Cohérence du scénario

m Scénario cohérent : pas d'incompabitibilités procédurales.

m Garanti par le raffinement procédural.

Raffinement e L N
procedural et [l Jouabilité du scénario
déploiement
m Scénario gagnable : |'attaquant est garanti de pouvoir accéder a son objectif.

m Garanti par la représentation au niveau technique du scénario.

m Contient assez d'information sur leur configuration pour étre déployable.



T Déploiement
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SESSCR m Conversion en fichiers Vagrant (descriptions du type de machines a déployer)

et Ansible (descriptions du contenu a installer sur les machines).
m En sortie : Réseau virtuel configuré pour étre vulnérable a toutes les
procédures choisies.

Raffinement
procedural et Wl Correspondance
déploiement

m Tous les scénarios en sortie correspondent a des variations procédurales du
scénario d'entrée.
m Méme scénario, mémes techniques, différentes procédures.
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m Disponible en ligne

sous license GPL 32.

m Utilisé pour 2
experiences durant
cette thése :
CERBERE et

Casinolimit.

m 9 techniques, 20
procédures.

“https://gitlab.inria.fr/pirat/ursid

Scenario (technical
level): Nodes and

transitions
/ \
I

Incompable

Deployed
vuinerable

Fig : Fonctionnement d'URSID.
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CERBERE
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de these m Exercice d'initiation au pentesting destiné a des étudiants (EUR Cyber School).

Pierre-Victor
BESSON B 3
Objectifs

m Familiarisation d'étudiants avec les métiers liés au pentesting (red team et
blue team).

m Récupération de jeux de données d'attaquants.

m Test concret d'URSID.

Expériences

Apports de ['outil

m Reproductibilité: de I'experience, du jeu de donnée.

m Variabilité: richesse des données, interét pédagogique.
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Expériences

CERBERE : Scenario au niveau technique

pO: attacker_machine, superuser

T4: T1021: Remote Services

Requires:['hades_secret']

To: T1190: Exploit Public-Facing Application t3: T1190: Exploit Public-Facing Application
Requires:['zagreus_secret']Rewards:['hades_secret']

I'1552: Unsecured Credentials

: " Y ) !
p1: zagreus, alice p3: hades, bob p4: hades, superuser "R\ 1 15 ' melinoe db password ]

»_password'|Rewards:['melinoe_flag']

l\l T1068: Exploitation for Privilege Escalation

: T1552: Unsecured Credentials

Tg: T1021: Remote Services
Requires:['melinoe_dk

p5: melinoe, postgres

Pp2: zagreus, superuser )' 2

Rewards:['zagreus_secret']

CERBERE scenario au niveau technique.

m 3 machines, 6 positions d'attaque, 7 transitions au total + chemin gagnant.
m 4 techniques, 9 procedures.

m 20 variations générées.
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m 13 étudiants, 4 instances ont été intégralement compromises.
m 900 Mo de logs systémes + réseau.

m Publication a CyberHunt 2023 : expérience reproductible + dataset.

m Travail collaboratif facilité par URSID.

Expériences

m Questions sur la difficulté et le design du scénario.

m Labélisation semi-automatisée des données et chemins d'attaque.
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Expériences

Analyse automatisée des résultats

p1: zagreus, alice

P2: zagreus, superuser

Exploit Public-Facing Application
‘Website with command injection (easy)

pO: attacker, superuser

t3: Exploit Public-Facing Application
Django directory traversal rewarding ssh key (ubuntu)

p3: hades, bob

1: Exploitation for privilege escalation
Vulm able sudo version (CVE-2019-14287)
Executed at: [17:14:14]

ty: Unsecured Credentials
Passwords in txt file
Executed at: [17:15:19]

p4: hades, superuser

; Remote Services
SH Access from key
Exocuted at: [17:25:04]

T5: Unsocured Credentials
in .bash_history
Exocuted at: [17:30:20]

T6: Remote Services
SQL server rewarding a flag
Executed at: [17:33:36]

Fig: Trajet d'attaque pour l'instance 7.
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m Stand au BreizhCTF, une compétition de type Capture-The-Flag.
m 600 participants répartis en 120 équipes.
Objectifs scientifiques
m Passage a |'échelle.
Expériences m Données d'attaquants chevronnés.

m Données sur un scénario plus complet.
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H Public DN1 :
o . . ;
T;Lv " V‘Q"f \E i
/" < |
e i camera |
ot ; |
T — Network 2,
* H U1: user A
.‘ i M3: Bastion
H bg/
— | [melinstceds | U2: root [mmtag
A
- vsse
Ao toassea
-
- ‘ o
m
A . . .
Expériences Gl | | ciitp || ciiheg
o8 cont (N [y
Website  Database Checker
W

m Contrainte de I'événement: pas de variation.

m 5 positions d'attaque, 8 transitions.
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Gl \é‘@p ,é
& S & F &
& & F

&

Expériences

BreizhCTF!

Fig : Nombre d'équipes par étape
du scénario.

m 38 Go de logs sytéme, 353 Go de logs réseau.

m Données labellisées disponibles publiquement dans le futur.
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e m Passages a |'échelle réussis.

m Jeux de données a fort interét pour la recherche.
m Interéts de la variabilité, mais optionnelle.
]

Modularité : une fois une procédure ajoutée il est facile de la réutiliser.

Pistes d'amélioration

m Découpage en sous-réseaux.

Expériences

m Automatisation de pipelines de déploiement.

m Design du scenario (difficulté).
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Progression de |'état de I'art

Name Date Goal Open source? Scenario variability Deslil;:zltlon
. A lot .
SecGen 2017 Educational Yes M Low/Mid
anual
CyRIS 2016 Educational Yes MA lot Low
anual
SOCBED 2021 Log gathering Yes N(ine -
. . Some
Kyoushi 2021 Log gathering Yes Manual Low
NASimEmu | 2023 Al training Yes Some Mid
Manual
VSDL 2022 Versatile No Some Low
Manual
. . A lot .
Yamin et al 2022 Versatile No Low/mid
Manual
. A lot .
VulnerVAN 2019 Red team training No Mid
Manual
Education A lot .
URSID 2024 Log gathering Yes Automated Low/High
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Soutenance 3N . o
o e Premiére contribution
Pierre-Victor

Sl m Nouveau formalisme de scénario d’attaque adapté au déploiement de cyber
range — publié et présenté a FPS 2023.

Deuxiéme contribution

m Deux expériences a objectifs scientifiques et éducatifs.

m CERBERE (publié avec jeu de données a Cyberhunt 2023) et Casinolimit (jeu
de données en cours de labelisation).

URSID

m Utilisations futures pour les travaux de PIRAT\'); .

Conclusion

m Présenté a plusieurs acteurs de la cyber-défense (Orange, Silicom...).
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m Facilitation de I'ajout de procédures.

m Intégration de pipelines de déploiement (Cloud, Airbus Cyber Range...)

m Enrichissement de la bibliothéque de procédures.

Questions scientifiques

Conclusion m Evaluation de la difficulté de scenarios.
m Automatisation de la labellisation de datasets.

m Applications pots de miel — analyse d’attaquants réels.
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m 4 types de constraintes, chacune avec ses sous-contraintes :
m OS: Type (Windows, Ubuntu...) et Version.
m Software: Type, Version, Port (optionel).
m Account: Name, Group, Privileges, Services, Credentials.
m Files: Path, Permissions, Content.
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Pierre-Victor m 4 types de constraintes, chacune avec ses sous-contraintes :
e m OS: Type (Windows, Ubuntu...) et Version.
m Software: Type, Version, Port (optionel).
m Account: Name, Group, Privileges, Services, Credentials.
m Files: Path, Permissions, Content.
m Les contraintes sont combinées entre elles pour vérifier d'eventuelles
incompatibilitées :
m Par exemple ("Linux", "Any version") x ("Ubuntu", "=16.04") renvoie
(Ubuntu, "16.04").
m Mais ("Sudo", ">1.9") x ("Sudo", "=1.8.2") renvoie une
incompatibilitée.
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de thése i to: T1589: Gather Victim Identity Information
O TSP R Rewards:['reusable_pw'
Pierre-Victor
BESSON t1: T1021: Remote Services

Requires:['reusable_pw']

pl: start, thenedict )’! 2: T1005: Data from Local System

T5: T1021: Remote Servi : T1021: Remote Services
Requires:['bastion_pw'] Req\nres ['reusable_pw']
5 1 . | 7 T4: T1125: Video Capture
p3: bastion, tocean p2: meetingcam, thenedict ) Rewards:['bastion. pw']

t6: T1068: Exploitation for Privilege Escalation

T1114: Email Collection
pé: bastion, admin > 7o ['EMAIL, ADDRESS']

g: T1190: Exploit Public-Facing Application
Rewards:['EMAIL \I)I]R\ SS']

p5: intranet, admin

Fig : Scénario d'attaque au niveau technique.
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