Sujet de these : Génération de graphes de causalité

Contexte
Cette thése aura lieu a I'Institut Polytechnique de Paris/Telecom SudParis, Palaiseau, dans le
cadre du PEPR « Superviz ».

Introduction

La supervision de sécurité reste aujourd’hui, malgré des avancées remarquables, tres difficile
a mettre en ceuvre. Investiguer des attaques dans des logs reste un processus fastidieux qui
nécessite une analyse fine et longue. L'automatisation de ces activités est donc un sujet sur
lequel il est nécessaire de s’attarder.

Les SIEMs (Security Information and Event Management) restent les outils les plus utilisés afin
de traiter les logs de fagon généralement centralisée. Ces outils reposent essentiellement sur
des mécanismes de corrélation permettant de détecter automatiquement la présence
d’attaques dans des logs. Ces mécanismes reposent sur la génération de regles de corrélation
qui expriment comment une attaque se présente sous forme de suite d’événements (réseau,
systeme, applicatifs). Le SIEM génére alors une alerte lorsqu’une de ces suites est détectée.

Toutefois, la génération de ces regles de corrélation reste difficile. Il est facile d’avoir des
régles incorrectes ou incomplétes, générant ainsi de nombreuses fausses alertes (faux
positifs), ou au contraire loupant des attaques (faux négatifs).

Travaux de these

Les travaux vers lesquels se dirige cette thése visent a automatiser la découverte précise de
régles de corrélation. Ces travaux font suite aux travaux de Charles Xosanavongsa [1]. L'idée
est de générer dans le systeme des graphes de causalité ([2], [3]) entre les événements de
logs. Ces graphes représentent I'enchainement logique des événements dans le systéeme. Dans
le cas d’une attaque, ces graphes contiennent les événements significatifs de I'attaque. Ecrire
la regle de corrélation consiste a remonter depuis un point d’intérét (indice de
compromission) et retrouver dans le graphe la séquence d’événements qui conduit a la
génération de I'attaque.

Construire ces graphes n’est pas un exercice facile : il nécessite soit d’instrumenter le systéme
pour détecter des causalités comme dans [4], afin de pouvoir tagger les événements systéme,
réseaux ou applicatifs, soit de réaliser une approximation a partir des événements de logs eux-
mémes afin de retrouver la cause de leur existence et d’en déduire la causalité entre ces
événements. C'est 'approche suivie par [5].

L’objectif de cette thése est de suivre au contraire la premiére approche en instrumentant le
systeme afin de construire les graphes de causalité des événements a partir des actions
réalisées dans le systeme. Une fois ces graphes obtenus, des algorithmes pourront étre
implémentés pour détecter des signatures d’attaques dans les graphes. Ces algorithmes
pourront par exemple extraire ou détecter des sous-graphes d’intérét qui permettront de
mettre en évidence I'attaque dans le graphe.



Nous envisageons d’utiliser les techniques récemment développées dans le domaine du
« graph learning » [7] (GCN Graph Convolutional Networks) afin de caractériser plus finement
les relations causales au niveau des événements systéme. Plus précisément, nous souhaitons
développer un algorithme se basant sur les réseaux neuronaux convolutif afin d’automatiser
la détection de motifs caractéristiques [6] d’attaques dans les graphes de causalité
d’évenements systeme. De plus, en intégrant directement I'aspect temporel des événements
présent dans le graphe de corrélation dans le réseau de neurones [8] nous allons pouvoir plus
facilement caractériser/détecter la dynamique de certaines attaques.
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